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Teaser

Nous allons déemontrer I’'application des
ontologies pour protéeger Orange

(ou votre société) contre 'usurpation de
domaine, ainsi que le vol de cookie et conduire

un audit DNS de qualite



Defenders think in lists,

as long as this is true, attackers win.

John Lambert a recognized professional in the field of
cybersecurity and a member of Microsoft.
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Antoine,
je texplique le DNS ...

monsite-lithotherapie.com IN CNAME monsite-lithotherapie.webagency.com.

monsite-lithotherapie.webagency.com IN A 195.101.12.12

monsite-lithotherapie.com IN CNAME monsite-lithotherapie.webagency.com.

monsite-lithotherapie.webagency.com IN A 31.16.1.12

Gérer un DNS ... tout un savoir-faire !




Comprendre la base du Web

Une URL (Uniform Resource Locator) permet
d’accéder a une ressource sur Internet

(p.ex. )

Pour fonctionner, elle doit étre traduite en adresse
IP grace au
(p.ex. 195.101.12.12)


https://www.orange.fr/

Le DNS, le traducteur d’Internet
Le rdle clé du DNS

Where is "www.cisco.com"? DNS
|, Query message {question asked)

= Le DNS (Domain Name System) fait le lien entre le

nom de domaine et 'adresse |P du serveur. DNS
. . . Resolver Root "." Name Servers
» https://monsite-lithotherapie.com ©) s, Poot=BErvErs, o (
» https://www.orange.fr © S
* https://www.cisco.com —

c='@)> " . com" gTLD Name Servers
@ www.lana.org/domains/root/db/com.html

DNS Referral
@ responge message

/ ".cisco.com" Name Servers (

W . CLEco ., com” 15 located nsl.cisco.com, ns2.cizco.com
at 198.133.219.25. DNS query
response message |(guestion
answered)

= Chaque fois qu'on saisit une URL, n requétes DNS
sont envoyées pour trouver I'adresse IP
correspondante.

= Le DNS est donc un composant critique de la
navigation Web.

7 ... une histoire de récursion !
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Le DNS, le traducteur d’'Internet
Des configurations diverses ...

2 étapes

3 étapes

0 étapes

Exemple : résolution d'une entrée DNS

www.orange.fr is an alias for www.orange.fr.multis.x-echo.com.
www.orange.fr.multis.x-echo.com is an alias for hpo-main.prod.hporange.gslb.fti.net.
hpo-main.prod.hporange.gslb.fti.net has address 193.252.117.207
hpo-main.prod.hporange.gslb.fti.net has IPv6 address 2a01:c9c0:b3:3000::71

www.yahoo.fr is an alias for rc.yahoo.com.

rc.yahoo.com is an alias for global-accelerator.dns-rc.aws.oath.cloud.
global-accelerator.dns-rc.aws.oath.cloud is an alias for a7de@457831fd11f7.awsglobalaccelerator.com.
a7de0457831fd11f7.awsglobalaccelerator.com has address 76.223.84.192
a7de0457831fd11f7.awsglobalaccelerator.com has address 13.248.158.7

www.google.fr has address 172.217.20.163
www.google.fr has IPv6 address 2a00:1450:4007:80c: :2003

... des choix respectables, mais pouvant affecter la sécurité.
Il faut étre capable de comprendre et gérer cette complexité ...




Pourquoi sécuriser le DNS ?
Une cible privilégiée pour les attaquants et des failles a fort impact
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Domain hijacking
FQDN hors du domaine de gestion.

IP hijacking

A/AAAA hors du domaine de gestion.

Autres cas

Mauvaises configurations,
problemes de conformité.

Des failles courantes !

... vol de données,
détournement de trafic,
indisponibilité de services,
atteinte a I'image de marque,
lenteurs.
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Cas n°1
Domain hijacking

Vous avez votre site hébergé par la sociéte
webagency ; votre DNS est donc pour
exemp[e = monsite-lithotherapie

monsite-lithotherapie

La société webagency fait faillite

Le hacker rachéte son nom de domaine

Webagency.Com monsite-lithotherapie
Il redirige tout votre trafic vers son monsite-lithotherapie
hébergement

Il dépose un site a vos couleurs avec un
formulaire de login/passwd

Il vole les identifiants / CB de vos clients

.com IN CNAME monsite-lithotherapie.webagency.com.

.webagency.com IN A 195.101.12.12

.com IN CNAME monsite-lithotherapie.webagency.com.

.webagency.com IN A 31.16.1.12



Cas n°2
IP hijacking AWS

= \ous avez un service chez Amazon AWS

= Vous basculez vers un autre fournisseur Clond S Migaing the Security Riss of
O e igann, € Securl SKS Of
Domain-\glidatged Certificates

* Mais vous lachez le service Amazon de suite aprés la bascule (ignorant la propagation foime  Eme e mme S
DNS)

- demand, and = scale, il while requirng almest no uplEcat

= Le hacker achéte en boucle des services Amazon jusqu’a tomber sur I'lP que vous venez

de lacher

* |l recoit votre trafic résiduel

* |l met une page au nom de votre société avec un formulaire de login

* |l regoit des identifiants / passwd de vos clients durant un « certain temps »

Kevin Borgolte, et al. "Cloud Strife: Mitigating the Security Risks of Domain-Validated Certificates."
25th Network and Distributed System Security Symposium (NDSS). Internet Society (ISOC), 2018.
12 10.14722/ndss.2018.23327



NS entries

Le géant Mastercard a laissé une
entrée DNS a haut risque durant

5ans

Sauriez-vous la retrouver ?

13

https://krebsonsecurity.

com/2025/01/mastercard-dns-error-went-unnoticed-for-years/



Le géant Mastercard a laissé une

NS entries

entrée DNS a haut risque durant

5ans

.ne => niger

20% du trafic était concerné
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https:

//krebsonsecurity.com/2025/01/mastercard-dns-error-went-unnoticed-for-years/



Vers une analyse intelligente et automatisée

Quelques vermous scientifiques et techniques a lever ...

Ouitils traditionnels (scripts, audits manuels) : effort de développement et de maintenance
non négligeable, portabilité limitée, logiques métier variables et non partagées.

Sources de données : diverses zones DNS (conforme spécs. RFC) a combiner et a
enrichir avec des informations services et métier (p.ex. subnet, gestionnaire).

Efficacité opérationnelle : gérer des interdépendances parfois longues et a fort impact
entre éléments de configuration.

15



Vers une analyse intelligente et automatisee, quelques intuitions ...

Le DNS fonctionne sous forme de chaine de résolution
Les graphes sont une approche naturelle pour modéliser ce fonctionnement...

www.example.org CNAME www.example .myotherzone.org A 203.0.113.1

Un vocabulaire partagé pour structurer des
données hétérogénes

Une représentation explicite permettrait d'analyser les
configurations DNS selon un prisme commun et logique.

16



Sécuriser le DNS
L'approche DNS-KG / DSecO

Use Cases Use Cases
Definition Implementatlon
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uc #1 X
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Sécuriser le DNS
L'approche DNS-KG / DSecO

H

Use Cases
Definition
S BGPKIT | oo
f? '''''' AT Given
y ; ; E When
. ormn_2_ .l -‘/ (o) . Then
l\. {J,_Tona_')_._l/ //)/ /&J/' .
“i Zone1 ! ?9/;‘?9/ : UC #1
Lol il i (SR Descripti

K

Relationships Retrieval

Use Cases
Implementatlon

]7

[ Subnet/ASN )

]

______ [DNS Configuration Data

Retrieval
J

*.zonel.fr
*.zonel.fr
*,zone3.fr

."-'-'_'-v_'-'_'_"‘.
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Configuration / Objects / Relations

Domain Specific
Individuals

- . DNS & Network
........... >| DN’S\SCSZQS%gs:'OH Configuration Update
T\ J (Remediations)
~ 7
...... > :
P | SRR
™ Knowledge Graph :
Construction  J.............. : DNS-KG uc #1
A A B‘ Inference Response

Le DNS fonctionne
sous forme de chaine
de résolution

Les graphes sontune
approche naturelle pour
modéliser ce fonctionnement...



Seécuriser

le DNS

L'approche DNS-KG / DSecO
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Graphes de connaissances ? Représentation explicite ?
Mais de quoi parle-t-on ?

Les graphes de connaissances permettent

d'utiliser des techniques d'analyse de données

et d'inférence pour raisonner sur le contexte

des objets représentés tout en gérant des Des données de

données hétérogénes. configuration DNS sous
la forme d'un graphe de

e ——— o ) “.‘ " j' Yo Connalssances

Un nceud "internalzone1.org"

20

S~ Données : https:/githubc
same Visualisation-ribs:) vwy
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Graphes de connaissances ? Représentation explicite ?
Mais de quoi parle-t-on ?

Les graphes de connaissances permettent
d'utiliser des techniques d'analyse de données
et d'inférence pour raisonner sur le contexte
des objets représentés tout en gerant des
données hétérogenes. —)  Ontologies : représentations explicites d'un
domaine de discours a travers des concepts
et des relatlons :

Un nceud "internalzone1.org"
est une entite de type "ZONE"
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Graphes de connaissances ? Représentation explicite ?
Mais de quoi parle-t-on ?

Les graphes de connaissances permettent De la représentation graphique (conviviale pour
d'utiliser des techniques d'analyse de données 'humain) a la représentation en triplets sujet-
et d'inférence pour raisonner sur le contexte prédicat-objet (adaptée aux ordinateurs), et vice
des objets représentés tout en gérant des
données hétérogenes.

mykg:FQDN_christoph2.internalzone2.org a owl:NamedIndividual, dseco:F IP

dseco:is _in_zone mykg:ZONE internalzoneZ.org ; sName paas.prod.cachehttp.gsib.internalzonet. ..

dseco:hasName "christoph2.internalzone2.org." . )
rdf:type owl:Namedindividual
observable:lPAddress

observable:IPv4Address

A_to mykg:IP_198.51.100.227
mykg:ZONE yetanother isp.fr a owl:NamedIndividual, dseco:ZONE ;

rdf:type
dseco:hasName "yetanother_isp.fr." .

in_zone mykg:ZONE_intemalzonel.org

observable:addressValue

mykg:ZONE_internalzonel.org a owl:NamedIndividual, dseco:ZONE ; core:hasFacet [a7] !

dseco:hasName "internalzonel.org." ;

dseco:managedBy mykg:ORGU int . dsecolls_part_of mykg:SUBNET _198.51.100.0/24
mykg:ZONE_example.org a owl:NamedIndividual,

dseco:hasName "example.org.” ; :

dseco:managedBy mykg:0RGU_top . @
mykg:ZONE webagencyintermediaire.com a owl:NamedIndividual, dseco:ZON |

dseco:hasName "webagencyintermediaire.com." .

rdfitype owl:Namedindividual rdf:type owl:Namedindividual

mykg :ZONE_webagencymorte.fr a owl:NamedIndividual, dseco:ZONE ; PR—— dsecoiZONE observable:NetworkSubne

dseco:hasName "webagencymorte.fr." .

) dseco:hasName internalzonel.org. dsecohasAS mykg:AS_1

mykg:ZONE_internalzone2.org a owl:NamedIndividual, dseco:ZONE ; e-nttps.prod.redirect.gsib.intemaizone1.org .

dseco:hasName "internalzone2.org." ; 1 & ' g8 KQ:ORGU. int

dseco:managedBy mykg:0RGU int . anel.org | \ﬁmmanege Y kg - )

I8

mykg:ZONE_internalzone3.org a owl:NamedIndividual, dseco:ZONE ;

dseco:hasName "internalzone3.org." ;
dseco:managedBy mykg:0RGU_int .

mykg:IP 12.12.12.12 a owl:NamedIndividual, observable:IPAddress, obse
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Une ontologie pour la sécurité DNS

Une ontologie Iégére en syntaxe RDFS/OWL

*  Namespace dseco

* Deuxclasses, huit object properties, quatre data type properties
» Réutilise les vocabulaires ORG et UCO

» Expressivité ALURF(D)

Dérivée de la RFC 1035 et de neuf cas de détection formulés par des experts SecOps Orange

Permet la représentation des éléments de configuration DNS

org:OrganizationalUnit €—hasOrgu— observable:AutonomousSystem

—» observable:NetworkSubnet <. __

— | observable:IPAddress (£

-hasCountry: xsd:string

Disponible en open source : (BSD-4)
—» :ZONE —:managedBy—»
-hasName: xsd:string
lis_in_zone
:FQDN _L
|: ‘hasName: xsd-string iis_A_to——) observable:IPv4Address
:is_CNAME_ofA

23

lis_ AAAA_to—»

observable:IPv6Address

(F) :hasAS

-
-

:isinOurSubnet: xsd:boolean

base / dseco :
org :
observable:


https://w3id.org/dseco/
https://w3id.org/dseco/ontology/
https://www.w3.org/TR/vocab-org/
https://www.w3.org/TR/vocab-org/
https://www.w3.org/TR/vocab-org/
https://ontology.unifiedcyberontology.org/uco/observable/

De la faille a la requéte
Exemples de détection automatisée

Domain hijacking
FQDN hors gestion Orange : détection de domaines a surveiller de pres.

IP hijacking
A/AAAA hors gestion Orange : détection des IPs a surveiller de prés.

Autres cas
Mauvaises configurations, problémes de conformité

24



Knowledge Graph Construction
Principes

Use Cases Use Cases
Definition Implementation
. . .
g ol
J o . ™ DNS & Network
----------- DNi;:::Eﬂ"g:tt'on Configuration Update
N J (Remediations)
ucC #1 : : )
Description : :
Subnet/ASN @B Lo T DN
Relationships Retrieval | """"" > ..
< Knowledge Graph :
Construction  }............ ™
N
_______ DNS Configuration Data | L ——— DNS-KG UC #1
Retrieval ) : : : Inference Response

I
i 1
i 1
! *.zonel.fr : A
i,;% *,zone2.fr ?g,.ﬂ
1 1
1 1
1 I
3\ I

*,zone3.fr

Domain Specific
i me e e e e e g - Individuals
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Knowledge Graph Construction
Principes

Initialement: retrievers en Python qui faisaient chacun un petit boulot

Problémes: processus long (a écrire et a exécuter), peu modulaire, intégration de nouvelles sources

compliquée

= Passage en RIVIL (RDF Mapping Language)

Avantages: relativement facile a ecrire, modularite, intégration de nouvelles données faciliice

DNS Configuration

S
Assessment

mmmmmm

26 SpéCificationS RML : RML.io if“”“’“""“’"éf:’;“""“““"‘ Do specitc


https://rml.io/
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2 T/ /WWW.w3.0rg
owl: <http://www.w3.org/2002/07/owl#> .
x xsd: <http://www.w3.org/2001/XMLSchema#> .

#### Mapping s AR D

mykg:MappingA a rml:LogicalSource ;
rml:source "${TMPDIR}/janus.json" ;
rml:referenceFormulation gl:JSONPath ;
rml:iterator "$[?(@.recordtype == 'A RECORD')]"

mykg:TriplesMapA a rr:TriplesMap ;
rml:logicalSource mykg:MappingA ;
rr:subjectMap [
rr:template "https://w3id.org/dseco/mykg/FQDN_{recordsource}" ;
rr:class dseco:FQDN ;
rr:class owl:NamedIndividual ;

rr:predicateObjectMap [
rr:predicate dseco:hasName ;
rr:objectMap [ rml:reference "recordsource" ; rr:datatype xsd:string] ;

Partie préfixes

Partie source mapping

Partie TriplesMap
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2 T/ /WWW.w3.0rg
owl: <http://www.w3.org/2002/07/owl#> .
x xsd: <http://www.w3.org/2001/XMLSchema#> .

#### Mapping s AR D

mykg:MappingA a rml:LogicalSource ;
rml:source "${TMPDIR}/janus.json" ;
rml:referenceFormulation gl:JSONPath ;
rml:iterator "$[?(@.recordtype == 'A RECORD')]"

mykg:TriplesMapA a rr:TriplesMap ;
rml:logicalSource mykg:MappingA ;
rr:subjectMap [
rr:template "https://w3id.org/dseco/mykg/FQDN_{recordsource}" ;
rr:class dseco:FQDN ;
rr:class owl:NamedIndividual ;

rr:predicateObjectMap [
rr:predicate dseco:hasName ;
rr:objectMap [ rml:reference "recordsource" ; rr:datatype xsd:string] ;

Attention a bien mettre

pour le

mapping
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2 T/ /WWW.w3.0rg
owl: <http://www.w3.org/2002/07/owl#> .
x xsd: <http://www.w3.org/2001/XMLSchema#> .

#### Mapping s AR D

mykg:MappingA a rml:LogicalSource ;
rml:source "${TMPDIR}/janus.json" ;
rml:referenceFormulation gl:JSONPath ;
rmL:iterator "$[?(@.recordtype == 'A RECORD') "

mykg:TriplesMapA a rr:TriplesMap ;
rml:logicalSource mykg:MappingA ;
rr:subjectMap [
rr:template "https://w3id.org/dseco/mykg/FQDN_{recordsource}" ;
rr:class dseco:FQDN ;
rr:class owl:NamedIndividual ;

rr:predicateObjectMap [
rr:predicate dseco:hasName ;
rr:objectMap [ rml:reference "recordsource" ; rr:datatype xsd:string] ;

L'itérateur permet de
sur les

enregistrements
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2 T/ /WWW.w3.0rg
owl: <http://www.w3.org/2002/07/owl#> .
x xsd: <http://www.w3.org/2001/XMLSchema#> .

#### Mapping s AR D

mykg:MappingA a rml:LogicalSource ;
rml:source "${TMPDIR}/janus.json" ;
rml:referenceFormulation gl:JSONPath ;
rml:iterator "$[?(@.recordtype == 'A RECORD')]"

mykg:TriplesMapA a rr:TriplesMap ;

rml:logicalSource mykg:MappingA ;
rr:subjectMap [
rr:template "https://w3id.org/dseco/mykg/FQDN_{recordsource}"
rr:class dseco:FQDN ;
rr:class owl:NamedIndividual ;

L

L

rr:predicateObjectMap [
rr:predicate dseco:hasName ;
rr:objectMap [ rml:reference "recordsource" ; rr:datatype xsd:string] ;

Attention au des

objets et leur

Chaque terme dans le

fichier de mapping
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2 T/ /WWW.w3.0rg
owl: <http://www.w3.org/2002/07/owl#> .
x xsd: <http://www.w3.org/2001/XMLSchema#> .

#### Mapping s AR D

mykg:MappingA a rml:LogicalSource ;
rml:source "${TMPDIR}/janus.json" ;
rml:referenceFormulation gl:JSONPath ;
rml:iterator "$[?(@.recordtype == 'A RECORD')]"

mykg:TriplesMapA a rr:TriplesMap ;
rml:logicalSource mykg:MappingA ;
rr:subjectMap [
rr:template "https://w3id.org/dseco/mykg/FQDN_{recordsource}" ;
rr:classgdseco: FQDN™;
rr:class owt:NamedIndividual ;

rr:predicateObjectMap [
rr:predicate @seco:hasName )
rr:objectMap [ rmCU:reference "recordsource" ; rr:datatype xsd:string] ;

Création d'objets issus

dela



Validation du build

On obtient un avec nos
données, stocké sous forme de fichier texte

Validation du graphe avant interrogation : on
effectue une a

l'aide d'un raisonneur automatique (Pellet)

Exemple : un individu ne peut pas étre a la fois un
FQDN et a la fois une IP ...
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Enrichissement du graphe

On obtient une ontologie
Rajout d'une étape (cette partie pourrait étre optionnelle)

» On insére de nouvelles informations (aka. )

» On utilise plusieurs requétes SPARQL INSERT

PREFIX mykg: <h
PREFIX oOw

INSERT {
mykg:FQDN_resolving a owl:Class .
}
WHERE {
FILTER NOT EXISTS { mykg:FQDN_resolving a owl:Class }

}  INSERT { ?Fgdn_orig a mykg:FQDN resolving . }
WHERE {

of+ ?Fqdn_end .
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Enrichissement du graphe

PREFIX mykg: <https://w3id.
PREFIX owl: <htip://www.w3.0

INSERT {
mykg:FQDN_resolving a owl:Class .

}
WHERE {
FILTER NOT EXISTS { mykg:FQDN resolving a owl:Class }

}

B i g e P RO T
i : PREFIX mykg: <https://w3id.org/dseco/mykg/>
rajouter la classe FQDN_resolving nykg: <https://w3id.org/dseco/mykg/
INSERT { ?Fqdn_orig a mykg:FQDN resolving . }
WHERE {
?Fqdn_orig a dseco:FQDN .

?Fqdn_orig dseco:is CNAME of+ ?Fqdn end

]

?Fqdn_end dseco:is A to ? _IP .
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TABLE 1
DNS-KG DATASET STATISTICS.

Expérimentations & résultats Toy example _Real-world

Class Count Count

dseco:FQDN 43 227404

dseco:ZONE 7 297

observable:IPAddress 12 7817

observable:IPAddressFacet 12 7817

observable:IPv4Address 11 7079

observable:IPv6Address 1 738

y s . . observable:NetworkSubnet 5 13

On a genere une 0nt0|09 e ﬁ nale de 1 2 M IB observable:AutonomousSystem 2 162
de teXte brut iSSUS de observable:AutonomousSystemFacet 2 162
mykg:FQDN_resolving 17 7803

’ de et de mykg:FQDN_orange_resolving 0 4036
Property Count Count

£ s . dseco:hasName 50 217905

Temps de génération : dseco:hasAS 5 6'339
, . dseco:hasOrgu 2 162

(Sequent|e|) dseco:is A to 12 12°071

dseco:is AAAA to 0 873

. . .. , . dseco:is CNAME of 217 0’838
EnV|r0n |nd|V|dUS crees dseco:is_in_zone 41 217608
dseco:is_part_of 11 006

s dseco:managedBy 4 297
Périmetre uco:asHandle 2 162
uco:addressValue 12 7817

dseco:isinOurSubnet 6 906

dseco:is CNAME_of CNAME_ of 15 5130

35 mykg:isUsingOurCDN 0 42|




De la faille a la requéte
Implémentation des cas de détection

Use Cases Use Cases
Definition Implementation
e . DNS & Network

T BGPKIT | i r N
R S i
coe ’ : If:l:in DNS Configuration Configuration Update

o Assessment

UPDATE ™ (Remediations)
wern e S

R
Description Query :

j

uc #1
Inference Response

[ Subnet/ASN )

: Relationships Retrieval _l_.
: N Knowledge Graph™"
: ™ Construction
N [DNS Configuration Data _|_'\ e

Retrieval )

- .
. *

'DSecO

i i
i i
I *.zonel.fr : .
: *.zone2.fr R
i
i
i
]

-

*.zone3d.fr

1
i
!‘ Configuration / Objects / Relations Domain Specific

vl oo S 4 Individuals
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Requétes
Exploiter le graphe (analyse des indices clés)

Use Cases Use Cases
Definition Implementatlon
: 4
o Ced
i

4
""" SPARQL - DNS & Network
ASK > i i
[ garety EECEEEEREREE > DNS Configuration Configuration Update
> Assessment o
! T (Remediations)
uc #1 uC #1 : : 3

Description Query

Subnet/ASN )

Relationships Retrieval | .
< Knowledge Graph :
™~ Construction  }.............. :

B [DNS Configuration Data | e DNS-KG ucC #1

'SR

. : : Inference Response
Retrieval . : : p

Configuration / Objects / Relations . -
Dumps Domain Specific

e - Individuals

1
1
i
i :
=
1
1
1
I
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Implémentation des cas de détection

SELECT ?nameOrig ?name_intermediate_or_end
WHERE {
>Fqdn_orig dseco:is_CNAME_of+ 2Fqdn_intermediate_or_end

?Fqdn_orig dseco:hasName ?nameOrig .
?Fqdn_orig dseco:is_in_zone ?Zorig
?Zorig dseco:hasName "example.org."”

?Fqdn_intermediate_or_end dse asName ?name_intermediate_or_end
?Fqdn_intermediate_or_end dsec s_in_zone ?zone_intermediate_or_end

FILTER NOT EXISTS {

?zone_intermediate_or_end dseco:managedBy mykg:ORGU_top . ~ -
SELECT ?nameOrig ?IP_End

WHERE {
{
P ~ig dseco:is CNAME of+ ?Fqdn_end .
2zone_intermediate_or_end dseco:managedBy mykg:ORGU_int . MR mPig @ SEeRie ([EURE @F A e
FILTER NOT EX
?Fqdn_end d

FILTER NOT EXISTS {

ORDER BY ?nameOrig ?name_intermediate_or_end .
?Fqdn_orig ds

?Fqdn_orig d

?Fqdn_e ame ?nameEnd
?Fqdn_ is A to ?IP_End .

FILTER NOT EXIST
?IP_End d inoursubnet "true

ORDER BY ?name0i ?nameEnd
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Requéte

Analyse des indices clés + cas domain hijacking

Domain hijacking

Format: SPARQL

Langage: triplets en langage naturel

Langage proche du SQL

Temps de requétage: quelgues
secondes pour obtenir les résultats

39

FQDN hors gestion Orange : détection de domaines a surveiller de pres.

?Zorig -
gdseco:hasName
r N

example.org.

dseco:is/in_zone

?Fqdn_orig
" dsecois CNAME_of+
seco:is_GNAME of+

dseco:hdsName ?Fqdn_intermediate_or_end

| 4 /' dseco:iswin_zone

?némeOri ‘
g dseco:hasName 4

/ ’?zo'ne_intermediate_or_end

?name_intermediate_or_end



SELECT ?nameOrig ?name_intermediate_or_end
WHERE {
?Fgdn_orig dseco:is_CNAME_of+ ?Fqgdn_intermediate_or_end

?Fqdn_orig dseco:hasName ?nameOrig .
?Fgdn_orig dseco:is_in_zone ?Zorig .
?Zorig dseco:hasName “"example.org."”~~xsd:string .

?Fqdn_intermediate_or_end dseco:hasName ?name_intermediate_or_end
?Fqdn_intermediate_or_end dseco:is_in_zone ?zone_intermediate_or_end

FILTER NOT EXISTS {
?zone_intermediate_or_end dseco:managedBy mykg:0RGU_top

}
FILTER NOT EXISTS {

?zone_intermediate_or_end dseco:managedBy mykg:0RGU_int

ORDER BY ?nameOrig ?name_intermediate_or_end




SELECT ’?nameOrig ?name_intermediate_or_end
WHERE {
?Fgdn_orig dseco:is_CNAME_of+ ?Fqgdn_intermediate_or_end

?Fqdn_orig dseco:hasName ?nameOrig .
?Fgdn_orig dseco:is_in_zone ?Zorig .
?Zorig dseco:hasName “"example.org."”~~xsd:string .

?Fqdn_intermediate_or_end dseco:hasName ?name_intermediate_or_end
?Fqdn_intermediate_or_end dseco:is_in_zone ?zone_intermediate_or_end

FILTER NOT EXISTS {
?zone_intermediate_or_end dseco:managedBy mykg:0RGU_top

}
FILTER NOT EXISTS {

?zone_intermediate_or_end dseco:managedBy mykg:0RGU_int

ORDER BY ?nameOrig ?name_intermediate_or_end




SELECT ?nameOrig fhame_intermediate_or end
WHERE {
?Fgdn_orig dseco:is_CNAME_of+ ?Fqgdn_intermediate_or_end

?Fqdn_orig dseco:hasName ?nameOrig .
?Fgdn_orig dseco:is_in_zone ?Zorig .
?Zorig dseco:hasName “"example.org."”~~xsd:string .

?Fqdn_intermediate_or_end dseco:hasName ?name_intermediate_or_end
?Fqdn_intermediate_or_end dseco:is_in_zone ?zone_intermediate_or_end

FILTER NOT EXISTS {
?zone_intermediate_or_end dseco:managedBy mykg:0RGU_top

}
FILTER NOT EXISTS {

?zone_intermediate_or_end dseco:managedBy mykg:0RGU_int

ORDER BY ?nameOrig ?name_intermediate_or_end




SELECT ?nameOrig ?name_intermediate_or_end
WHERE {
?Fgdn_origdseco: Ds_CNAME_of+ ?Fqgdn_intermediate_or_end

?Fqdn_orig dseco:hasName ?nameOrig .
?Fgdn_orig dseco:is_in_zone ?Zorig .
?Zorig dseco:hasName “"example.org."”2%sd:string).

?Fqdn_intermediate_or_end dseco:hasName ?name_intermediate_or_end
?Fqdn_intermediate_or_end dseco:is_in_zone ?zone_intermediate_or_end

FILTER NOT EXISTS {
?zone_intermediate_or_end dseco:managedBy (mykg:0RGU_top

}
FILTER NOT EXISTS {

?zone_intermediate_or_end dseco:managedBy mykg:0RGU_int

ORDER BY ?nameOrig ?name_intermediate_or_end




Des couples nameOrig —» name_intermediate _or _end
a risque sont identifiés

$

libontology—query —-ontology unittests/datatest_rml.ttl --query unittests/queries
/uc_domain_hijacking/test.sparql

[*] Querv.Resultss:

jeu.example.org jeu.webagencymorte.fr

jeul.example.org jeu.webagencymorte.fr

jeu2.example.org jeu2.example.org.webagencyintermediaire.com
jeuld.example.org jeuld.example.org.webagencyintermediaire.com
malicious.example.org malicious.webagencymorte.fr

est géré par mais passe par un CNAME

" geré par



Requéte
Cas IP hijacking

IP hijacking
A/AAAA hors gestion Orange :

= Ultilisation d'une propriété issue de
la phase d'enrichissement

= Temps de requétage: quelques
secondes pour obtenir les
résultats
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détection des IPs a surveiller de prés.

2Zorig
( dseco:hashame

| example.org.
dseco:is/in_zone
v ?qun_orig

/  dseco:is CNAME_of+
dseco:hasName i

y
?nameOrig \
RN \

?nameEnd

A dsecohasNime
?Fqdn_end

N

dseco:is A to
|
|

Y

2IP_End



Enrichissement : on déclare nos sous réseaux

PREFIX dseco: <https://w3id.org/dseco/ontology/>
PREFIX observable: <https://ontology.unifiedcyberontology.org/uco/observable/>
BASE <https://w3id.org/dseco/mykg/>

INSERT { ?ip dseco:isinOurSubnet true .
WHERE {
?ip a observable:IPAddress
?ip dseco:is_part_of ?SUBNET .
VALUES ?SUBNET
{
<https://w3id.org/dseco/mykg/SUBNET_2063.06.113.0/24>
<https://w3id.org/dseco/mykg/SUBNET_198.51.160.0/24>




SELECT ?nameOrig ?IP End
WHERE {
?Fqdn_orig dseco:is CNAME of+ ?Fqdn_end
FILTER NOT EXISTS {
?Fgdn_end dseco:is CNAME of ? OtherFQDN

?Fqdn_orig dseco:hasMame ?nameOrig .
?Fgqdn_orig dseco:is in zone ?Zorig .
?Zorig dseco:hasName “"example.org."~~xsd:string .

?Fgqdn_end dseco:hasName ?nameEnd
?Fqdn_end dseco:is A to ?IP End

FILTER NOT EXISTS_ {
?IP _End dseco:isinOurSubnet "true”~2xsd:boclean .

ORDER BY ?nameOrig ?nameEnd




Des couples nameOrig — IP_End a risque sont identifiés

$ libontology—query ——ontology ontology/

dseco-latest/unittests
/datatest_rml.ttl ——query ontology/dseco-latest/unittests/queries/uc_ip_hijacking/test.sparql

[*] Query. Results:

jeu.example.org https://w3id.org/dseco/mykg/IP_12.12.12.12
jeu2.example.org https://w3id.org/dseco/mykg/IP_12.12.12.12
malicious.example.org https://w3id.org/dseco/mykg/IP_199.1.1.3
outsidesubnets2.example.org https://w3id.org/dseco/mykg/IP_199.1.1.2

a une P finale qui n'appartient pas a notre

subnet
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Retour d’expérience sur le principe

49

Temps de requéte : pour
obtenir les résultats.

Aucun code a écrire, seulement lancer des

requétes pré-écrites.
Langage plus qu’un langage
technique.

Les requétes sont universelles : on peut les
au sein de la communaute.

Dépend de la

Il y avoir des (manque
de données et/ou trous dans le graphe).



Démarrage rapide

Des étapes simples ...

Cloner le projet
git clone

Instancier & requéter

sh ./ontology/dseco-
1.7.0/unittests/unittests all.sh

Analyser les réponses

Ontologie,
documentation
et exemples inclus
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https://github.com/Orange-OpenSource/dseco.git
https://github.com/Orange-OpenSource/dseco.git
https://github.com/Orange-OpenSource/dseco.git
https://w3id.org/dseco/

Sécuriser le DNS face a des failles multiples et
évolutives.

Représentation explicite des données de configuration
dans un graphe de connaissances, intégration
automatisée des données, requétes sans code.

Nettoyage massif de configurations complexes, gain de
temps et de confiance dans I'analyse, adoption facilitée
par les équipes opérationnelles.

Extension a d’autres sources (Gitlab, SBOMs, SAST,
WAF, etc.), enrichissement de l'ontologie ...

N'hésitez pas a utiliser et contribuer au projet, c'est en
open source !
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DSecO: Domain Name System (DNS) Data as a
Knowledge Graph for Enhanced Security Analysis

Didier Bringer, Lionel Tailhardat

Abstract—Managing Domain Name System (DNS) records
presents challenges in terms of consistency and tracking over
time, which can have operational impacts, particularly on cy-
bersecurity. In this paper, we explore the use of ontologies and
knowledge graphs to facilitate DNS system audit activities. We
define eight key use cases derived from real DNS operations data
of a large-scale telco company and demonstrate how querying
and inference techniques can address these use cases using an

For instance, the CNAME example of Listing 1 summa-
rizes as a rule chain akin to www.example.org T
wwWww.example .myotherzone.org = 203.0.113.1,
where www.example.myotherzone.org should be re-
moved for a complete cleanup when www.example.org
is no longer in use. It is noteworthy that the CNAME of

CHNAME pattern (known as a CNAME chain) — although not

d
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