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Teaser

Nous allons démontrer l’application des 

ontologies pour protéger Orange 

(ou votre société) contre l’usurpation de 

domaine, ainsi que le vol de cookie et conduire 

un audit DNS de qualité



3

Defenders think in lists,

attackers think in graphs; 

as long as this is true, attackers win.

John Lambert,a recognized professional in the field of 
cybersecurity and a member of Microsoft.

Teaser
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Didier,
tu sais quoi je me suis fait pirater !

?
https://monsite-lithotherapie.com

IP: 195.101.12.12

IP: 31.16.1.12

https://monsite-lithotherapie.com

https://monsite-lithotherapie.com

… mes clients se sont fait pirater
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monsite-lithotherapie.com IN CNAME monsite-lithotherapie.webagency.com.

monsite-lithotherapie.webagency.com IN A 195.101.12.12

monsite-lithotherapie.com IN CNAME monsite-lithotherapie.webagency.com.

monsite-lithotherapie.webagency.com IN A 31.16.1.12

Antoine,
je t'explique le DNS ...

Gérer un DNS … tout un savoir-faire !
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Une URL, c’est quoi ?
Comprendre la base du Web

▪ Une URL (Uniform Resource Locator) permet 
d’accéder à une ressource sur Internet 
(p.ex. https://www.orange.fr)

▪ Pour fonctionner, elle doit être traduite en adresse 
IP grâce au DNS
(p.ex. 195.101.12.12)

https://www.orange.fr/
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Le DNS, le traducteur d’Internet
Le rôle clé du DNS

▪ Le DNS (Domain Name System) fait le lien entre le 
nom de domaine et l’adresse IP du serveur.

• https://monsite-lithotherapie.com

• https://www.orange.fr

• https://www.cisco.com

• ...

▪ Chaque fois qu’on saisit une URL, n requêtes DNS 
sont  envoyées pour trouver l’adresse IP 
correspondante.

▪ Le DNS est donc un composant critique de la 
navigation Web.

… une histoire de récursion !

https://monsite-lithotherapie.com
https://monsite-lithotherapie.com
https://monsite-lithotherapie.com
https://monsite-lithotherapie.com
https://www.orange.fr/
https://www.orange.fr/
https://www.orange.fr/
https://www.cisco.com/
https://www.cisco.com/
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https://www.jpsymfony.com/culture-web/que-se-passe-t-il-quand-on-tape-une-url-dans-un-navigateur
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Le DNS, le traducteur d’Internet
Des configurations diverses ...

www.orange.fr is an alias for www.orange.fr.multis.x-echo.com.
www.orange.fr.multis.x-echo.com is an alias for hpo-main.prod.hporange.gslb.fti.net.
hpo-main.prod.hporange.gslb.fti.net has address 193.252.117.207
hpo-main.prod.hporange.gslb.fti.net has IPv6 address 2a01:c9c0:b3:3000::71

www.yahoo.fr is an alias for rc.yahoo.com.
rc.yahoo.com is an alias for global-accelerator.dns-rc.aws.oath.cloud.
global-accelerator.dns-rc.aws.oath.cloud is an alias for a7de0457831fd11f7.awsglobalaccelerator.com.
a7de0457831fd11f7.awsglobalaccelerator.com has address 76.223.84.192
a7de0457831fd11f7.awsglobalaccelerator.com has address 13.248.158.7

www.google.fr has address 172.217.20.163
www.google.fr has IPv6 address 2a00:1450:4007:80c::2003

2 étapes

… des choix respectables, mais pouvant affecter la sécurité.

Il faut être capable de comprendre et gérer cette complexité ...

3 étapes

0 étapes

Exemple : résolution d'une entrée DNS
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Pourquoi sécuriser le DNS ?
Une cible privilégiée pour les attaquants et des failles à fort impact

Domain hijacking

FQDN hors du domaine de gestion.

IP hijacking

A/AAAA hors du domaine de gestion.

Autres cas

Mauvaises configurations,

problèmes de conformité.

Des failles courantes !

... vol de données,
détournement de trafic,

indisponibilité de services,
atteinte à l’image de marque,

lenteurs.
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Cas n°1
Domain hijacking

monsite-lithotherapie.com IN CNAME monsite-lithotherapie.webagency.com.

monsite-lithotherapie.webagency.com IN A 195.101.12.12

monsite-lithotherapie.com IN CNAME monsite-lithotherapie.webagency.com.

monsite-lithotherapie.webagency.com IN A 31.16.1.12

▪ Vous avez votre site hébergé par la société 

webagency ; votre DNS est donc pour 
exemple ⇒

▪ La société webagency fait faillite

▪ Le hacker rachète son nom de domaine 
webagency.com

▪ Il redirige tout votre trafic vers son 
hébergement

▪ Il dépose un site à vos couleurs avec un 

formulaire de login/passwd

▪ Il vole les identifiants / CB de vos clients
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Cas n°2
IP hijacking AWS

▪ Vous avez un service chez Amazon AWS

▪ Vous basculez vers un autre fournisseur

• Mais vous lâchez le service Amazon de suite après la bascule (ignorant la propagation 

DNS) 

▪ Le hacker achète en boucle des services Amazon jusqu’à tomber sur l’IP que vous venez 

de lâcher

• Il reçoit votre trafic résiduel

• Il met une page au nom de votre société avec un formulaire de login

• Il reçoit des identifiants / passwd de vos clients durant un « certain temps »

Kevin Borgolte, e t al. "Cloud Strife: Mitigating the Security Risks of Domain-Validated Certificates."

25th Network and Distributed System Security Symposium (NDSS). Internet Socie ty (ISOC), 2018.

10.14722/ndss.2018.23327
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Cas n°3
NS entries

▪ Le géant Mastercard a laissé une 

entrée DNS à haut risque durant 

5 ans

▪ Sauriez-vous la retrouver ?

https://krebsonsecurity.com/2025/01/mastercard-dns-error-went-unnoticed-for-years/



14

Cas n°3
NS entries

▪ Le géant Mastercard a laissé une 

entrée DNS à haut risque durant 

5 ans

▪ .ne => niger

▪ 20% du trafic était concerné

https://krebsonsecurity.com/2025/01/mastercard-dns-error-went-unnoticed-for-years/
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Sécuriser le DNS
Vers une analyse intelligente et automatisée

Quelques verrous scientifiques et techniques à lever ...

▪ Outils traditionnels (scripts, audits manuels) : effort de développement et de maintenance 
non négligeable, portabilité limitée, logiques métier variables et non partagées.

▪ Sources de données : diverses zones DNS (conforme spécs. RFC) à combiner et à 
enrichir avec des informations services et métier (p.ex. subnet, gestionnaire).

▪ Efficacité opérationnelle : gérer des interdépendances parfois longues et à fort impact 
entre éléments de configuration.

Comment identifier rapidement et efficacement les failles DNS

dans un parc hétérogène et volumineux ?
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Sécuriser le DNS
Vers une analyse intelligente et automatisée, quelques intuitions ...

Le DNS fonctionne sous forme de chaîne de résolution

Les graphes sont une approche naturelle pour modéliser ce fonctionnement...

Un vocabulaire partagé pour structurer des 

données hétérogènes

Une représentation explicite permettrait d'analyser les 

configurations DNS selon un prisme commun et logique.

www.example.org www.example.myotherzone.org 203.0.113.1CNAME A



17

Sécuriser le DNS
L'approche DNS-KG / DSecO
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Sécuriser le DNS
L'approche DNS-KG / DSecO

Le DNS fonctionne 

sous forme de chaîne 
de résolution

Les graphes sont une
approche naturelle pour 

modéliser ce fonctionnement...
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Sécuriser le DNS
L'approche DNS-KG / DSecO

Un vocabulaire partagé pour 

structurer des données 
hétérogènes

Une représentation explicite permettrait 
d'analyser les configurations DNS 

selon un prisme commun et logique.
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Graphes de connaissances ? Représentation explicite ?
Mais de quoi parle-t-on ?

Les graphes de connaissances permettent 
d'utiliser des techniques d'analyse de données 
et d'inférence pour raisonner sur le contexte 
des objets représentés tout en gérant des 
données hétérogènes.

Données : https://github.com/Orange-OpenSource/dseco/blob/main/evaluation/dseco-1.6.1/datatest.ttl

Visualisation : https://www.semantechs.co.uk/turtle-editor-viewer/

Des données de 
configuration DNS sous 
la forme d'un graphe de 
connaissances

Un nœud "internalzone1.org"

https://github.com/Orange-OpenSource/dseco/blob/main/evaluation/dseco-1.6.1/datatest.ttl
https://github.com/Orange-OpenSource/dseco/blob/main/evaluation/dseco-1.6.1/datatest.ttl
https://github.com/Orange-OpenSource/dseco/blob/main/evaluation/dseco-1.6.1/datatest.ttl
https://github.com/Orange-OpenSource/dseco/blob/main/evaluation/dseco-1.6.1/datatest.ttl
https://github.com/Orange-OpenSource/dseco/blob/main/evaluation/dseco-1.6.1/datatest.ttl
https://www.semantechs.co.uk/turtle-editor-viewer/
https://www.semantechs.co.uk/turtle-editor-viewer/
https://www.semantechs.co.uk/turtle-editor-viewer/
https://www.semantechs.co.uk/turtle-editor-viewer/
https://www.semantechs.co.uk/turtle-editor-viewer/
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Les graphes de connaissances permettent 
d'utiliser des techniques d'analyse de données 
et d'inférence pour raisonner sur le contexte 
des objets représentés tout en gérant des 
données hétérogènes.

Données : https://github.com/Orange-OpenSource/dseco/blob/main/evaluation/dseco-1.6.1/datatest.ttl

Visualisation : https://www.semantechs.co.uk/turtle-editor-viewer/

Un nœud "internalzone1.org"

est une entité de type "ZONE"

Ontologies : représentations explicites d'un 
domaine de discours à travers des concepts 
et des relations.

Graphes de connaissances ? Représentation explicite ?
Mais de quoi parle-t-on ?

https://github.com/Orange-OpenSource/dseco/blob/main/evaluation/dseco-1.6.1/datatest.ttl
https://github.com/Orange-OpenSource/dseco/blob/main/evaluation/dseco-1.6.1/datatest.ttl
https://github.com/Orange-OpenSource/dseco/blob/main/evaluation/dseco-1.6.1/datatest.ttl
https://github.com/Orange-OpenSource/dseco/blob/main/evaluation/dseco-1.6.1/datatest.ttl
https://github.com/Orange-OpenSource/dseco/blob/main/evaluation/dseco-1.6.1/datatest.ttl
https://www.semantechs.co.uk/turtle-editor-viewer/
https://www.semantechs.co.uk/turtle-editor-viewer/
https://www.semantechs.co.uk/turtle-editor-viewer/
https://www.semantechs.co.uk/turtle-editor-viewer/
https://www.semantechs.co.uk/turtle-editor-viewer/
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Données : https://github.com/Orange-OpenSource/dseco/blob/main/evaluation/dseco-1.6.1/datatest.ttl

Visualisation : https://sketch.zazuko.com/ 

Les graphes de connaissances permettent 
d'utiliser des techniques d'analyse de données 
et d'inférence pour raisonner sur le contexte 
des objets représentés tout en gérant des 
données hétérogènes.

De la représentation graphique (conviviale pour 
l'humain) à la représentation en triplets sujet-
prédicat-objet (adaptée aux ordinateurs), et vice 
versa.

Graphes de connaissances ? Représentation explicite ?
Mais de quoi parle-t-on ?

https://github.com/Orange-OpenSource/dseco/blob/main/evaluation/dseco-1.6.1/datatest.ttl
https://github.com/Orange-OpenSource/dseco/blob/main/evaluation/dseco-1.6.1/datatest.ttl
https://github.com/Orange-OpenSource/dseco/blob/main/evaluation/dseco-1.6.1/datatest.ttl
https://github.com/Orange-OpenSource/dseco/blob/main/evaluation/dseco-1.6.1/datatest.ttl
https://github.com/Orange-OpenSource/dseco/blob/main/evaluation/dseco-1.6.1/datatest.ttl
https://sketch.zazuko.com/
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DSecO
Une ontologie pour la sécurité DNS

▪ Une ontologie légère en syntaxe RDFS/OWL
• Namespace dseco

• Deux classes, huit object properties, quatre data type properties

• Réutilise les vocabulaires ORG et UCO

• Expressivité ALURF(D)

▪ Dérivée de la RFC 1035 et de neuf cas de détection formulés par des experts SecOps Orange

▪ Permet la représentation des éléments de configuration DNS

▪ Disponible en open source : https://w3id.org/dseco/ (BSD-4)

base / dseco : https://w3id.org/dseco/ontology/
org : https://www.w3.org/TR/vocab-org/
observable: https://ontology.unifiedcyberontology.org/uco/observable/

https://w3id.org/dseco/
https://w3id.org/dseco/ontology/
https://www.w3.org/TR/vocab-org/
https://www.w3.org/TR/vocab-org/
https://www.w3.org/TR/vocab-org/
https://ontology.unifiedcyberontology.org/uco/observable/
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De la faille à la requête
Exemples de détection automatisée

Domain hijacking

FQDN hors gestion Orange : détection de domaines à surveiller de près.

IP hijacking

A/AAAA hors gestion Orange : détection des IPs à surveiller de près.

Autres cas

Mauvaises configurations, problèmes de conformité
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Knowledge Graph Construction
Principes
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Knowledge Graph Construction
Principes

▪ Initialement: retrievers en Python qui faisaient chacun un petit boulot

▪ Problèmes: processus long (à écrire et à exécuter), peu modulaire, intégration de nouvelles sources 

compliquée

▪ Passage en RML (RDF Mapping Language)

▪ Avantages: relativement facile à écrire, modularité, intégration de nouvelles données facilitée

Spécifications RML : RML.io

https://rml.io/
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Exemple de mapping RML

Partie préfixes

Partie source mapping

Partie TriplesMap
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Exemple de mapping RML

Attention à bien mettre 

le même nom pour le 

mapping 
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Exemple de mapping RML

L'itérateur permet de 

boucler sur les 

enregistrements 

remplissant la/les 

condition(s)
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Exemple de mapping RML

▪ Attention au nom des 

objets et leur ordre

▪ Chaque terme dans le 

fichier de mapping à 

son importance
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Exemple de mapping RML

Création d'objets issus 

de la terminologie de 

dseco
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Knowledge Graph Construction
Validation du build

▪ On obtient un graphe de connaissances avec nos 

données, stocké sous forme de fichier texte 

manipulable par n’importe quel utilisateur

▪ Validation du graphe avant interrogation : on 

effectue une validation syntaxique et logique à 

l'aide d'un raisonneur automatique (Pellet)

▪ Exemple : un individu ne peut pas être à la fois un 

FQDN et à la fois une IP ...
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Knowledge Graph Construction
Enrichissement du graphe

▪ On obtient une ontologie valide et cohérente

▪ Rajout d'une étape d'enrichissement (cette partie pourrait être optionnelle)

• On insère de nouvelles informations (aka. knowledge)

• On utilise plusieurs requêtes SPARQL INSERT
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Knowledge Graph Construction
Enrichissement du graphe

But: rajouter la classe FQDN_resolving

But: rajouter des données métier



35

Knowledge Graph Construction
Expérimentations & résultats

▪On a généré une ontologie finale de 12 MiB

de texte brut issus de nos fichiers de zone 

DNS, de nos SBOMs et de fichiers issus du 

Web 

▪Temps de génération :

10 minutes (séquentiel)

▪Environ 160 000 individus créés

▪Périmètre Orange Groupe
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De la faille à la requête
Implémentation des cas de détection

Q​u'est-ce qu'il 

nous reste à faire 

? 
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Requêtes
Exploiter le graphe (analyse des indices clés)
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De la faille à la requête
Implémentation des cas de détection
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Requête
Analyse des indices clés + cas domain hijacking

▪ Format: SPARQL

▪ Langage: triplets en langage naturel

▪ Langage proche du SQL

▪ Temps de requêtage: quelques 

secondes pour obtenir les résultats

Domain hijacking

FQDN hors gestion Orange : détection de domaines à surveiller de près.
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Requête domain hijacking
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Requête domain hijacking
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Requête domain hijacking
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Requête domain hijacking
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Requête domain hijacking
Des couples nameOrig↦ name_intermediate_or_end
à risque sont identifiés

jeu.example.org est géré par example.org mais passe par un CNAME 

jeu.webagencymorte.fr géré par webagencymorte.fr
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Requête
Cas IP hijacking

▪ Utilisation d'une propriété issue de 

la phase d'enrichissement 

▪ Temps de requêtage: quelques 

secondes pour obtenir les 

résultats

IP hijacking

A/AAAA hors gestion Orange : détection des IPs à surveiller de près.
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Requête IP hijacking
Enrichissement : on déclare nos sous réseaux
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Requête IP hijacking
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Requête IP hijacking
Des couples nameOrig↦ IP_End à risque sont identifiés 

Jeu.example.org a une IP finale 12.12.12.12 qui n'appartient pas à notre 

subnet
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De la faille à la requête
Retour d’expérience sur le principe

Avantages

▪ Temps de requête : quelques secondes pour 

obtenir les résultats.

▪ Aucun code à écrire, seulement lancer des 

requêtes SPARQL pré-écrites.

▪ Langage humain plus qu’un langage 

technique.

▪ Les requêtes sont universelles : on peut les 

partager au sein de la communauté.

Inconvénients

▪ Dépend de la qualité de la donnée.

▪ Il peut y avoir des faux positifs (manque 

de données et/ou trous dans le graphe).
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DSecO, un projet en open source (BSD-4-Clause)

Démarrage rapide

Des étapes simples ...

▪ Cloner le projet

git clone https://github.com/Orange-
OpenSource/dseco.git

▪ Instancier & requêter

sh ./ontology/dseco-
1.7.0/unittests/unittests_all.sh

▪ Analyser les réponses

https://w3id.org/dseco/

Ontologie,

documentation

et exemples inclus

https://github.com/Orange-OpenSource/dseco.git
https://github.com/Orange-OpenSource/dseco.git
https://github.com/Orange-OpenSource/dseco.git
https://w3id.org/dseco/
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Conclusions & perspectives

Problème
Sécuriser le DNS face à des failles multiples et 
évolutives.

Approche
Représentation explicite des données de configuration 
dans un graphe de connaissances, intégration 
automatisée des données, requêtes sans code.

Résultats
Nettoyage massif de configurations complexes, gain de 
temps et de confiance dans l'analyse, adoption facilitée 
par les équipes opérationnelles.

Travaux futurs
Extension à d’autres sources (Gitlab, SBOMs, SAST, 
WAF, etc.), enrichissement de l'ontologie …

N'hésitez pas à utiliser et contribuer au projet, c'est en 
open source !

https://doi.org/10.1109/TON.2025.3598374

https://doi.org/10.1109/TON.2025.3598374
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